SEP

INGENIERIA EN DESARROLLO Y GESTION DE SOFTWARE
EN COMPETENCIAS PROFESIONALES brp

ASIGNATURA DE SEGURIDAD EN EL DESARROLLO DE APLICACIONES

1. Competencias

Construir soluciones de software y sistemas
inteligentes mediante la gestion de proyectos,
integracion de metodologias, modelos y herramientas
de desarrollo bajo la normatividad aplicable para la
optimizacion de proyectos de investigacion, innovacion,
desarrollo tecnoldgico y de emprendimiento.

Cuatrimestre

2. Cuatrimestre Octavo
3. Horas Teoéricas 24
4. Horas Practicas 36
5. Horas Totales 60
6. Horas Totales por Semana 4

N

Objetivo de aprendizaje

El alumno integrara mecanismos de seguridad en el
desarrollo de aplicaciones de software mediante el uso
de técnicas, herramientas y pruebas para proteger los
datos de los usuarios y las organizaciones.

Horas
Unidades de Aprendizaje — T
P ) Tedricas | Practicas | Totales
I. Principios de codificacion segura 8 12 20
Il. Aplicaciones seguras 16 24 40
Totales 24 36 60
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SEGURIDAD EN EL DESARROLLO DE APLICACIONES

UNIDADES DE APRENDIZAJE

1. Unldad.de. l. Principios de codificacion segura
aprendizaje

2. Horas Teéricas 8

3. Horas Practicas 12

4. Horas Totales 20

5. Objetivo de la

Unidad de
Aprendizaje

El alumno elaborara un plan de desarrollo para implementar
mecanismos de seguridad en aplicaciones.

Temas Saber Saber hacer Ser
Buenas practicas |Identificar las buenas Seleccionar las buenas Etica
en el desarrollo practicas en el desarrollo de | practicas y estandares Responsabilidad
de software software orientadas a aplicables al desarrollo de Proactivo
seguro. seguridad. aplicaciones. Analitico
Sentido de la
Identificar los estandares de planificacion

codificacién del lenguaje
elegido.

Capacidad de
autoaprendizaje
Uso de procesos

cognitivos
Razonamiento
I6gico
Proteccién de Describir el ciclo de vida de |Planear aplicaciones seguras | Etica
vulnerabilidades. |seguridad en el desarrollo |tomando en cuenta las Responsabilidad
de software (S-SDLC). etapas del ciclo de vida de Proactivo
seguridad en el desarrollo de | Analitico
Identificar las técnicas y software (S-SDLC). Sentido de la
mecanismos de proteccidn planificacion

de vulnerabilidades.

Capacidad de
autoaprendizaje
Uso de procesos
cognitivos
Razonamiento
I6gico

Comité de Directores de la Carrera de i
ELABORO: Ingenieria en Desarrollo y Gestion de REVISO: Direcciéon Académica
Software
. FECHA DE ENTRADA .
APROBO: C.G.U.T.yP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-42



SEGURIDAD EN EL DESARROLLO DE APLICACIONES

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora, a partir de un caso
de estudio, un documento
que incluya un plan con las
etapas del ciclo de vida de
seguridad en el desarrollo de
software (S-SDLC):

- Anélisis: requerimientos
funcionales y requerimientos
de seguridad.

- Disefo: Buenas practicas,
técnicas y mecanismos de
proteccion.

- Codificacion: Estandares de
codificacion.

- Pruebas de seguridad.

1. Comprender las buenas
practicas y estandares para
codificacién segura en
aplicaciones.

2. Explicar el ciclo de vida de
seguridad en el desarrollo de
software (S-SDLC).

3. ldentificar las técnicas y
mecanismos de proteccion de
vulnerabilidades.

4. Comprender el proceso de
planeacion de aplicaciones
seguras.

- Estudio de casos.
- Listas de cotejo.
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SEGURIDAD EN EL DESARROLLO DE APLICACIONES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseihanza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Analisis de casos.
- Practicas demostrativas.

- Proyector.
- Internet.

- Equipo de cémputo.

- Pizarron y marcadores.

- Plataformas virtuales.

- Equipo multimedia.

- Ejercicios practicos.

- Software para diagramas.

ESPACIO FORMATIVO

Aula

Laboratorio / Taller

Empresa
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SEGURIDAD EN EL DESARROLLO DE APLICACIONES

UNIDADES DE APRENDIZAJE

1. Unldad.de. Il. Aplicaciones seguras
aprendizaje

2. Horas Teéricas 16

3. Horas Practicas 24

4. Horas Totales 40

5. Objetivo de la

Unidad de
Aprendizaje

El alumno ejecutara planes de pruebas usando herramientas
automatizadas para evaluar la seguridad de las aplicaciones.

Temas Saber Saber hacer Ser
Frameworks y Identificar los elementos de | Implementar buenas Etica
seguridad. los frameworks de practicas y estandares en el | Responsabilidad
desarrollo de aplicaciones |desarrollo de aplicaciones Proactivo
que permiten la seguras. Analitico
implementacién de Sentido de la
mecanismos de seguridad. |Implementar técnicasy planificacion
mecanismos de seguridad en | Capacidad de
aplicaciones. autoaprendizaje
Uso de procesos
cognitivos
Razonamiento
I6gico
Manejo de Describir los conceptos de | Implementar el uso de Etica
registros de la registro (logs) y monitoreo | registros (logs) en Comunicacién
aplicacién. de eventos en aplicaciones. | aplicaciones. efectiva
Responsabilidad
Identificar buenas practicas | Realizar el analisis de Proactivo
en el manejo de registros registros (logs) utilizando Analitico

(logs) de eventos en

herramientas especializadas.

Capacidad de

aplicaciones. autoaprendizaje
Uso de procesos
cognitivos
Razonamiento
I6gico
Herramientas Identificar los tipos de Realizar pruebas de Etica
para pruebas de |pruebas de seguridad de seguridad necesarias en las | Comunicacién
seguridad de aplicaciones: aplicaciones utilizando efectiva
software. - Static application security | herramientas automatizadas: | Responsabilidad
testing (SAST). - Static application security Proactivo
- Dynamic application testing (SAST). Analitico
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security testing (DAST).

- Interactive application
security testing (IAST).

- Runtime application self-
protection (RASP).

Identificar las herramientas
para pruebas de seguridad
en software.

- Dynamic application security
testing (DAST).

- Interactive application
security testing (IAST).

- Runtime application self-
protection (RASP).

Capacidad de
autoaprendizaje
Uso de procesos
cognitivos
Razonamiento
I6gico
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SEGURIDAD EN EL DESARROLLO DE APLICACIONES

PROCESO DE EVALUACION
Resultado de aprendizaje Secuencia de aprendizaje FULRITIET S 57 U106 e
P j P J reactivos
Elabora, a partir de un caso 1. Comprender la implementacién - Estudio de casos.
de estudio, un reporte de de las buenas practicas y - Listas de cotejo.
pruebas de seguridad que estandares en el desarrollo de
; . aplicaciones seguras utilizando
incluya:
frameworks.
_ _ 2. Analizar los beneficios de la
- Tipos y niveles de pruebas | jmplementacion del uso de
ejecutadas. registros en aplicaciones.
- Resultados de las pruebas | 3. Comprender los tipos de
ejecutadas y fallas pruebas de seguridad de _
detectadas aplicaciones y las herramientas
- Recomendaciones para su aplicacion.
) 4.Relacionar los tipos de pruebas y
dependiendo de los las herramientas automatizadas.
resultados.
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SEGURIDAD EN EL DESARROLLO DE APLICACIONES

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de enseihanza

Medios y materiales didacticos

- Aprendizaje basado en proyectos.
- Analisis de casos.
- Practicas demostrativas.

- Proyector.
- Internet.

- Equipo de cémputo.

- Pizarron y marcadores.
- Plataformas virtuales.

- Equipo multimedia.

- Ejercicios practicos.

- Software para pruebas de seguridad.
- Entorno de desarrollo integrado.

ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
X
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SEGURIDAD EN EL DESARROLLO DE APLICACIONES

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempeio

Gestionar el desarrollo de software mediante
el seguimiento de la codificacion y ejecucion
de pruebas para la integraciéon continua del
producto.

1. Entrega los archivos de configuracién del entorno
de produccion.

2. Entrega un documento que incluya:
- Bitacoras del desarrollo de software.
- Reportes de seguimiento del
software.

- Evidencias de control de cambios y versiones del
codigo.

- Resultado de pruebas.

desarrollo de

Realizar la liberacion de unidades estables
de software mediante un plan de entregas
continuas para contribuir al cumplimiento de
los objetivos del proyecto.

1. Entrega los resultados de las pruebas de sistema
en entorno de operacion.

2. Entrega un documento que incluya:

- Evidencias del seguimiento de la ejecucion del plan
de entregas continuas.

- Evidencia de acuerdo de aceptacion.

3. Entrega archivos que incluya:
- Unidades estables de software a produccion.

Disenar interfaces de usuario mediante el
uso de herramientas y principios de
usabilidad para optimizar la experiencia del
usuario.

1. Entrega un documento que incluya:

- Justificacion de las herramientas para el diseio de
las interfaces.

- Maquetado de interfaces.

- Modelos de navegacion.

- Guia de estilo de interfaces.

2. Entrega archivos de las interfaces.

Implementar modelos de datos mediante
herramientas y sistemas gestores para
garantizar la disponibilidad e integridad de la
informacion.

1. Entrega un documento que incluya:

- Justificacion de las herramientas a utilizar para los
modelos de datos.

- Modelos de datos.

- Descripcién de metadatos.

2. Entrega archivos, credenciales de registro y
secuencia de configuracion para la creacién de los
modelos de datos.
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Desarrollar componentes mediante el uso de
patrones de disefio, APIs y framewoks de
desarrollo conforme a la arquitectura
establecida para la integracién continua de
unidades del software.

1. Entrega un documento que incluya:

- Justificacion de las herramientas para el desarrollo
de componentes.

- Justificacion de los patrones de disefno a utilizar.

- Justificacion de los lenguajes de programacion a
utilizar.

2. Entrega archivos de cddigo fuente y configuracion
de los componentes desarrollados.

3. Entrega evidencia de almacenamiento de archivos
de codigo fuente y actualizaciones en la
documentacion del proyecto en la plataforma de
versionamiento seleccionada.

Implementar esquemas de  seguridad
mediante codificacion, estandares,
protocolos, herramientas e infraestructura
para garantizar la privacidad y
confidencialidad de la informacioén
cumpliendo con leyes y regulaciones
aplicables.

1. Entrega un documento que incluya:

- Listado de las leyes y regulaciones aplicables al
proyecto de desarrollo de software.

- Descripcidén de acciones encaminadas a cumplir las
leyes y regulaciones aplicables al proyecto de
desarrollo de software.

- Descripcion de  estandares, protocolos,
herramientas e infraestructura para garantizar la
privacidad y confidencialidad de la informacion del
proyecto de desarrollo de software.

- Reporte de pruebas de seguridad.

2. Entrega archivos de cddigo fuente y configuracion
de los esquemas de seguridad.

Ejecutar pruebas a componentes de software
a través del uso de técnicas y herramientas

1. Entrega un documento que incluya:
- Justificacion de las técnicas y herramientas

de testing para asegurar su correcto |utilizadas.

funcionamiento. - Descripcién de las pruebas.
- Informe de resultados del plan de pruebas.
2. Entrega archivos de cddigo fuente y configuracion
del componente.

Implementar  soluciones de  software | 1. Entrega manuales del software establecidos en el

mediante la integracion de componentes de
acuerdo a la arquitectura definida para su
liberacién en un ambiente de produccion

plan de desarrollo.

2. Entrega la version estable del software integrando
los componentes de acuerdo al plan de entregas
continuas.

3. Entrega evidencia de almacenamiento de archivos
de codigo fuente y actualizaciones de la
documentacion del proyecto en la plataforma de
versionamiento establecida.

Comité de Directores de la Carrera de i
ELABORO: Ingenieria en Desarrollo y Gestion de REVISO: Direcciéon Académica
Software
. FECHA DE ENTRADA .
APROBO: C.G.U.T.yP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-42
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